
تهدید و زورگویی سایبری
تهدید و زورگویی سایبری می تواند در هر محیط

آنلاینی رخ دهد.

تهدید و زورگویی سایبری زمانی است که شخصی

عمداً و مکرراً از تکنالوژی برای تحقیر، آسیب

رساندن یا ایجاد درد و رنج برای شخص دیگری با

استفاده از کمپیوتر، تیلفون همراه و سایر

دستگاه های الکترونیکی استفاده می کند.

معلومات شخصی تان را محافظت کنید

هیچ معلومات شخصی مانند شماره اجنبی، شماره امنیت اجتماعی، رمزها یا

عکس های خود را به اشتراک نگذارید. 

قبل از اینکه شما یک ضمیمه را کلیک کنید یا باز کنید، مطمئن شوید که

ایمیل یا پیام از یک منبع قابل اعتماد است.

مراقب طرح های برای سرقت معلومات تان باشید؛ کلاهبردار ممکن یک منبع

قابل اعتماد مانند اداره درآمد داخلی (IRS)، بانک ها، پیشنهادات شغلی جعلی

و غیره به نظر برسد.

از وای فای 
عامه خود داری کنید.

از مرورگرهای مصؤن
استفاده کنید.

از آنتی ویروس روی
دستگاه های خود

استفاده کنید.

refugees.org اگر علاقه مند به کسب معلومات بیشتر هستید، از مرکز منابع اطفال بدون
سرپرست ما دیدن کنید:

 .ucresourcecenter.org 

 جزوه برای خانواده ها: مصؤنیت انترنیتی

مصؤنیت
به یک بزرگسال بگوئیدانترنیتی

چگونه به تهدید و زورگویی سایبری واکنش نشان دهیم:

 شواهد جمع آوری کنید
پیام ها را ذخیره کنید یا از آن ها به عنوان

شواهد اسکرین شات بگیرید، اما به آن ها

پاسخ ندهید یا آن ها را حذف نکنید. 

حمایت بیشتری را به همراه
داشته باشید 

جوانان همیشه باید به یک بزرگسال مورد

اعتماد بگویند تا راه های برای پاسخگویی

پیدا کند.

در صورت لزوم، به مدیران مکتب یا

نیروهای تنفیذ قانون اطلاع دهید. 

’’انتهى الأمر بالأطفال الذين مروا بظروف 

 مشابهة إلى الاختطاف أو وجدوا 

أنفسهم في مواقف خطيرة. 

نحن نتحدث معًا في هذا الموضوع 

لأنني أريد حمايتك ومنع 

تعرضك لذلك.‘‘

با جوانان تان در مورد مصؤنیت انترنت صحبت کنید.

زمانیکه در مورد مصؤنیت انترنت صحبت می کنید مستقیم، آسیب

پذیر و باز باشید.

یک لحن خنثی را حفظ کنید و از عکس العمل منفی به دید جوانان

جلوگیری کنید.

به جای القای ترس، جوانان را آموزش دهید.

برای والدین و مراقبین:

به چیزی که
ارسال

می کنید،

مراقب باشید.

می تواند برای

همیشه دوام

بیاورد.

مراقب

گرایش های

خطرناک باشید.

مصؤنیت خود را

در معرض خطر
قرار ندهید. 

برای استفاده از

صفحه نمایش

محدودیت هایی

تعیین کنید و از

شبکه  های
اجتماعی فاصله

بگیرید.

پروفایل خود را

خصوصی نگه

دارید. نظارت

کنید که چه

کسی به

نوشته های شما

دسترسی دارد.

"قاعده
بزرگسالان" آیا

یک فرد مسن

نوشته های شما

را تایید خواهد
کرد؟ 

می توان از هر

پست/عکسی

اسکرین شات

گرفت، حتی اگر

فقط برای چند

ثانیه باشد. 

 از شبکه های اجتماعی آگاه باشید
حساب هایی را دنبال کنید که زندگی

شما را بهبود می بخشند

و به سرگرمی ها و علایق شما مرتبط
صحت فزیکی/روانی (مثلاًهستند. 

(Headspace
عزت نفس ایجاد کنید (مثلاً،

(WeTheUrban
(Eartpix ،ًمثلا) عکاسی

(Bestoffootball ،ًمثلا) فوتبال

(Renatobailarinos ،ًمثلا) رقصیدن

https://www.unicef.org/end-violence/how-to-stop-cyberbullying
https://www.google.com/chrome/
https://www.mozilla.org/en-US/firefox/
https://staysafeonline.org/resources/online-safety-basics/
http://www.refugees.org/
http://www.refugees.org/
http://ucresourcecenter.org/
https://www.unicef.org/end-violence/how-to-stop-cyberbullying
https://www.apa.org/topics/social-media-internet/social-media-parent-tips
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